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EQUALIZADOR C&T

A Equalizador Consultoria e
treinamento € uma empresa
especializada em solucdes de
formacao e consultoria, com foco
em capacitag¢ao técnica e
profissional de alto impacto.

Experiencia e
expertise

@ Atuamos ha varios anos no mercado,
com instrutores certificados e

O

EQUALIZADOR

Corond & Tromamoento

experiéncia pratica nas areas de TI,
gestao, seguranca da informacao e
projetos.

Segurancaea
qualidade

Todos 0s nossos treinamentos
seguem padroes internacionais,
com materiais atualizados, suporte
dedicado e compromisso com a
exceléncia.



Informacoes Gerais

Publico-alvo: profissionais de Tl, analistas de

seguranca, administradores de sistemas e redes,
estudantes e todos que desejam adquirir competéncias
fundamentais em ciberseguranca.

Duracao: 40 horas

Pre-requisitos:

o Conhecimentos basicos de
informatica

o Preferencial: experiéncia com
sistemas operacionais
(Windows/Linux)

o ldentificacao valida (Bilhete de
Identidade ou Passaporte)

i‘l';ﬁli'l EQUALIZADOR
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Objetivos do Curso

@ Compreender os principios

fundamentais de ciberseguranga, c:()fn[SI'lA®
ameacas, ataques e vulnerabilidades.

B
Implementar boas praticas de protecao S ty
de redes, sistemas e aplicacoes. | ecu rl +
Configurar e gerir controlos de acesso, _

mecanismos de autenticacao e politicas
de seguranca.

Monitorizar, detetar e responder a (SYO -701)

incidentes de seguranca.

Q Q

Preparar-se eficazmente para o exame
CompTIA Security+ SY0-/701.

Q Q




01 - Ameacas, Vulnerabilidades
e Fundamentos de Ataques

02 - Arquitetura de Seguranca
e Controles Defensivos

03 - Criptografia, PKI e Gestao
de Identidade

04 - Seguranca de Redes,
Aplicacoes e Cloud

05 - Monitorizacao, Resposta a
Incidentes e Governanca




Ameacas, Vulnerabilidades e
Fundamentos de Ataques
Modulo 1

(~j Tipos de ataques (phishing, malware,
ransomware, etc.)

() Modelos de ameacas e superficies de ataque

(v Vulnerabilidades comuns em sistemas e redes

() Técnicas de exploracao e vetores de ataque

() Métodos de mitigacdo

i"h’ilil EQUALIZADOR
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Arquitetura de Seguranca e
Controles Defensivos
Modulo 2

Principios de arquitetura segura

Q Q

Seguranca fisica e logica

Q

Firewalls, IDS/IPS e segmentacao de redes

Hardening de sistemas e aplicacoes

Q ®

Seguranca de dispositivos moveis e loT

i"h’ilil EQUALIZADOR
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Criptografia, PKI e Gestao de
|dentidade
Modulo 3

(v Conceitos de criptografia simétrica e assimétrica

(v Hashing, assinatura digital e certificados

() PKI: Autoridades certificadoras e ciclo de vida

(v |AM: autenticacdo, autorizagcao e accounting
(AAA)

() MFA e politicas de acesso seguro

'HWEQUALIZADOR



Seguranca de Redes,
Aplicacoes e Cloud
Modulo 4

Q

Q Q Q

Q

Seguranca de redes LAN, WAN e Wireless

Protocolos seguros (HTTPS, SSH, IPSec, TLS...)

Seguranca de aplicagoes e SDLC seguro

Arquiteturas cloud (laaS, Paa$, SaaS) e riscos
associados

Zero Trust e controlo de microsegmentacao

MEQUALIIADOH




Monitorizacao, Resposta a
Incidentes e Governanca
Modulo 5

SIEM e ferramentas de monitorizacao

Q

Gestao de logs e deteccao de anomalias

Q ®

Etapas da resposta a incidentes

Forense digital (introducao)

Q ®

Politicas, normas, compliance e governanca (ISO
27001, NIST)

Wil EQUALIZADOR
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Avaliacao e
Acreditacao

Exames & Avaliacoes:

o Avaliagao pratica para os modulos
mais praticos.

o Avaliacao por observacao para os
outros modulos

Acreditacao:

o Licenca e certificado emitidos pela
Equalizador

MEQUALIZADOR
' OO d A Trommont



'Proposta Orcamental por formand

PREGO

DESCRICAO

Valor por participante 475.000 Kzs
Coffee Break 0 Kzs
Certificados 0 Kzs
Material de formacgao 0 Kzs

@ 99% de garantia de serem aptos nos exames de certificagao

EQUALIZADOR
el i Trisrurrsirel o



Diferenciais da
Equalizador C&T

@ Instrutores certificados e

experientes

@ Experiéncia comprovada no
setor de técnologia de
informacao

@ Treinamentos praticos e
personalizados as
necessidades do cliente

MEQUAUZADOR L



'Nossos Contactos

(@f)

.-
RS Endereco Online

A o - -

Avenida Pedro de Castro Van- https://equalizador.ao

- -
b / :
.. Dunem Loy, Gamek, Vila Eco- https://facebook.com/equalizador
| ’ Campo, n' 76, Luanda. https://instagram.com/_equalizador
- / _ao/
—
|

https://linkedin.com/company/equal

Tel : +244 935 689 669

ppm— E-mail : geral@qualizador.ao

izador-c-t/
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Obrigado, pelo tempo

dispensado.

Nés aguardamos pelo seu contacto
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